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El avance de la industria 4.0 requiere de una digitalización y conectividad cada vez más 

ágil y sofisticada. Las innovaciones potencialmente aplicables, que tienen la capacidad 

de aumentar la productividad de las empresas en tiempo real y proteger la enorme can-

tidad de información que se genera en este proceso, dependen de redes de última gene-

ración, como redes celulares 5G, para incrementar la eficiencia.

Introducción

La innovación tecnológica ha tenido un avance acelerado en los últimos años 
en prácticamente todos los ámbitos económicos y sociales. En la industria, 
las posibilidades que provee la nueva tecnología son enormes, entre ellas: la 

factibilidad de producir bienes más acordes con las necesidades específicas de los 
consumidores; una mayor eficiencia y productividad; una mejor integración de  
la cadena de valor; así como la reducción de costos por diversas vías.

El objetivo de este artículo es analizar hasta qué punto la introducción de las 
redes 5G es fundamental para implementar plenamente la industria 4.0 y cómo 
en ausencia de estas redes no es posible intercambiar información en tiempo real, 
lo que impide generar una visión también simultánea del funcionamiento de una 
empresa y la intervención oportuna para que opere óptimamente. En la primera 
parte del artículo nos centramos en la tecnología que es esencial en la industria 
4.0, con sus formas más avanzadas; en la segunda parte, exploramos en qué sentido 
las tecnologías de la información y la comunicación (TIC), específicamente las 
redes 5G, son indispensables para hacer posible la aplicación de las innovaciones 
que ayudan al funcionamiento óptimo de la industria 4.0.

La industria 4.0
Actualmente estamos viviendo la Cuarta Revolución Industrial, que ha dado 

lugar a tecnologías tan novedosas como la inteligencia artificial (IA), la robó-
tica, la ciencia de datos y el internet de las cosas (IoT, por sus siglas en inglés),  
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entre otras. Los sistemas productivos en medio de 
esta gran transformación están en camino a ser cada 
vez más “inteligentes” y conectados. Como resulta-
do, se experimentan grandes avances en cuestión de 
la productividad.

Hoy las empresas utilizan sensores, software em-
bebido y robótica, por medio de los cuales obtienen 
una gran cantidad de información, misma que ana-
lizan con ayuda de la ciencia de datos y la inteligen-
cia artificial, lo cual les permite tomar las mejores 
decisiones respecto de todas las etapas del proceso 
productivo. Estas innovaciones digitales dentro de la 

empresa llevan a una “mayor automatización, man-
tenimiento predictivo, auto-optimización de pro- 
cesos y, sobre todo, un nuevo nivel de eficiencia y 
respuesta a los clientes que no era posible antes” 
(IBM, s. f.). La introducción de las tecnologías de la 
industria 4.0 en un proceso productivo afecta de ma-
nera transversal en prácticamente todos los aspectos.

Las tecnologías que mayormente impulsan a la 
industria 4.0 son:

 ■ Internet de las cosas: es esencial en la industria in-
teligente, pues por medio de sensores instalados 
en las diversas máquinas, éstas pueden estar co-
nectadas entre sí y tienen la capacidad de recabar 
y analizar información útil para proveer una res-
puesta en forma casi instantánea a problemas que 
lleguen a surgir.

 ■ Inteligencia artificial y aprendizaje automático: per-
mite a las empresas aprovechar toda la infor-
mación captada, tanto en la planta productiva 
como en toda la cadena de elaboración y dis- 
tribución, para evaluar la efectividad de sus ope-
raciones y mejorarlas. Con estos instrumentos  
es posible predecir el resultado de la operación 
de la empresa y se pueden automatizar más los 
procesos.

 ■ Computación en la nube: contar con plataformas 
en la nube ayuda a las empresas a tener acceso a 
la información, procesos y aplicaciones más re-
cientes, así como procesar sus propios datos, sin 
tener que contar con una infraestructura.

 ■ Computación de borde (edge computing): se refie-
re a la computación que se hace cerca del lugar 
donde se genera la información. Esto reduce la 
latencia (retardo en la transmisión de informa-
ción dentro de una red), con lo que es posible 
que haya una respuesta casi en tiempo real para 
resolver un problema, por ejemplo, de seguridad.

 ■ Ciberseguridad: cuanto más interconectada está 
una empresa en su interior, y sobre todo con el 
mundo externo, más rutas se abren para los ata-
ques cibernéticos, lo que puede causar muchas 
pérdidas; por lo tanto, se requieren más y mejo- 
res programas de protección virtual para hacer 
frente a dichos ataques y evadirlos.
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 ■ Gemelo digital: es una representación virtual de 
un producto físico o de un proceso. Por medio de 
sensores colocados en un objeto o proceso (que 
puede llegar a ser una fábrica entera), se transmi-
ten datos en tiempo real y se pueden reproducir 
en forma digital todas sus características. A dicho 
modelo virtual se le pueden aplicar diversos cam-
bios que sólo se llevarán a cabo en la realidad una 
vez que se haya probado su éxito en la esfera vir-
tual. Este procedimiento ayuda a evitar defectos 
en toda la cadena de valor y mejorar sus caracte-
rísticas sin tener que manipular los elementos en 
el mundo físico, hasta saber cuáles modificacio-
nes dan los mejores resultados.1

Las redes 5G y la industria 4.0
La mayor parte de los avances que impulsan y ha-

cen posible el funcionamiento de la industria 4.0 
están estrechamente ligados a las TIC. La conecti-
vidad es esencial en esta revolución tecnológica y su 
potencial aumenta de forma notoria con la aparición 
de la red de quinta generación de la tecnología ce-
lular (5G), que brinda mayores velocidades de co-
nexión, menor latencia (o el tiempo que transcurre 
entre una solicitud de información a internet y su 
respuesta, que puede llegar a ser de un milisegundo) 
y mejor soporte para más usuarios que las redes que le 
preceden. De hecho, las redes 4G, incluso sus versio-
nes más avanzadas (LTE y Wi-Fi, que hoy son usadas 
ampliamente), resultan insuficientes para que la in-
dustria 4.0 pueda operar por completo.

Cabe notar que la conexión a internet se puede 
hacer por las redes 5G y las anteriores generaciones 
del sistema de datos móviles para este tipo de cone-
xiones; es decir, 4G, 3G y 2G (comparativamente 
más lentos), o bien por Wi-Fi, que es una tecnología 
de red inalámbrica, la cual permite que varios dispo-
sitivos se conecten a internet de manera simultánea 
y puedan interactuar entre sí, lo que se conoce como 
gemelos digitales. Sin embargo, hay una diferencia 
en la seguridad que proveen el Wi-Fi y la red 4G, 
pues los datos en este último caso están cifrados y, 

1 Véase ‹https://nexusintegra.io/es/digital-twin-todo-lo-
que- necesitas-saber/›.

por lo tanto, bastante protegidos, mientras que el 
sistema Wi-Fi utiliza una conexión web HTTP que 
no está cifrada y puede estar expuesta a ser hackea-
da. Por ello, es usual que se cifre la red Wi-Fi con 
una clave compartida por todos los usuarios que se 
conectan a ella.

Hasta el momento, la tecnología que se usa para 
posibilitar la conectividad de las personas con las 
máquinas y entre los equipos en las empresas 4.0 es 
principalmente el Wi-Fi, pero tiene desventajas 
porque provee conexiones bastante inestables, 
su radio de operación es limitado, su latencia es 
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puedan surgir en una empresa, pero también dan pie 
a que se usen tecnologías nuevas que no podrían ope-
rar en la realidad sin esta transmisión de información 
con una banda muy ancha y en un tiempo ínfimo.

Redes 5G para la solución más eficiente  
de problemas en los procesos productivos
Cualquier empresa puede experimentar grandes 

mejoras en su productividad y en las condiciones de  
trabajo al introducir las tecnologías del internet  
de las cosas e implementar una red 5G. Entre los 
beneficios, se pueden evitar accidentes de trabajo, 
hacer un monitoreo en tiempo real, llevar el rastreo 
preciso de las cadenas de valor y operar de manera 
simultánea varias redes virtuales.

En primer lugar, sabemos que uno de los proble-
mas más importantes que se enfrentan en el mundo 
de la producción física son los accidentes de traba-
jo. La Organización Internacional del Trabajo (OIT, 
2022) calcula que 317 millones de personas son 
víctimas de accidentes laborales en todo el mundo, 
cada año; en México, esa cifra es cercana a 400 000, 
de acuerdo con el Instituto Mexicano del Seguro 
Social (Hernández, 2022). A estos accidentes con-

elevada y, como usa bandas de frecuencia sin li-
cencia, suele tener interferencia con otras redes. En 
paralelo a la red 5G se ha estado desarrollando el 
Wi-Fi 6, una versión más avanzada del Wi-Fi que 
también mejora sustancialmente la capacidad de la 
red. Sin embargo, a diferencia de la red 5G, que pue-
de ser configurada para responder a las necesidades 
específicas de la empresa respecto a la cobertura, la  
capacidad y otros requisitos, el Wi-Fi 6 seguirá ope-
rando en un ambiente en que puede no requerirse un 
permiso de acceso, lo que lo hace más inseguro y lo 
expone a más interferencia.

Sin duda, la industria inteligente necesita re- 
des más potentes que 4G (o sus antecesoras) y que 
Wi-Fi. Las redes 5G son capaces de aumentar de for- 
ma sustancial la velocidad de conexión (es decir,  
el ancho de banda, que puede llegar a ser 100 veces 
mayor que el de la red 4G); además, reducen la la-
tencia, son más seguras (la información se encripta 
de maneras más sofisticadas) y elevan enormemente 
el número de dispositivos que se pueden conectar a 
internet, lo que permite usar mucho más ampliamen-
te el internet de las cosas y las demás tecnologías que 
dan origen a la industria 4.0. Así, las redes 5G faci-
litan la respuesta casi inmediata a los problemas que 
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tribuyen, entre otros, defectos en los equipos, maqui-
narias, herramientas de trabajo e instalaciones, así 
como un mantenimiento deficiente. Con las redes 
5G, los accidentes en el trabajo se pueden reducir de 
manera significativa, pues se abren muchas posibili-
dades de mejorar el mantenimiento de las fábricas, 
ya que es posible hacer una evaluación en tiempo 
real del equipo y también predictiva sobre su fun-
cionamiento futuro.2 Lo anterior previene al menos 
parte de los accidentes mencionados.

En segundo término, el monitoreo en tiempo real 
de la planta productiva, es decir, la colección de infor-
mación de los equipos para hacer un mantenimiento 
predictivo, usando algoritmos de aprendizaje auto- 
mático, ayuda a evitar la interrupción de los proce- 
sos de fabricación, reduce o elimina la producción de 
bienes defectuosos, disminuye los costos en reparacio-
nes y puede alargar la vida de las máquinas, lo cual 
mejora considerablemente la eficiencia en la empresa.

Un tercer aspecto es que las redes 5G no sólo agi-
lizarán y afinarán el funcionamiento de la industria 
4.0 dentro de la planta, sino que también facilitarán 
enormemente el buen funcionamiento de la provee-
duría y, luego, la distribución de los productos dentro 
de las cadenas de valor, que aún hoy en su gran ma-
yoría son controladas no digital sino manualmente 
para rastrear los insumos y productos. Las redes 5G 
ayudarán a hacer este rastreo de cargamentos de in-
sumos o productos terminados en forma mucho más 
rápida, además de permitir predecir en qué etapas 
podría darse una insuficiencia, lo que da oportuni-
dad de buscar soluciones y evitar así la disrupción en 
la cadena.

Un cuarto punto, muy relevante, es que la tec-
nología 5G da mucho más flexibilidad que la 4G, 
pues una red física puede utilizarse para operar va-
rias redes virtuales. Así, un operador puede emplear 
varios segmentos de la red, según su conveniencia; 
al hacerlo, entre otras cosas, refuerza la seguridad de 
sus comunicaciones. Gracias a esta nueva alternati-
va, las empresas pueden crear sus propias redes 5G 
privadas (para lo cual tienen que comprar el espec-
tro necesario al gobierno; véase el Recuadro 1). Una 

2 Véase ‹https://www.wm5g.org.uk/news/how-the-indus-
try-is-manufacturing-a-5g-future/›.

Recuadro 1. Las redes 5G en México

El despliegue de las redes 5G ha tenido una avance lento en México; a 
mediados de 2022 ocupábamos el octavo lugar en América Latina en la 

introducción de redes 5G.1 AT&T y Telcel anunciaron la operación de redes 
5G en el país a finales de 2021 y a principios de 2022, respectivamente.  
A mediados de este último año, había redes 5G de las dos empresas men-
cionadas, disponibles en alrededor de 50 ciudades de México.

Para apoyar la introducción de redes 5G, el regulador –Instituto Federal 
de Telecomunicaciones (IFT)– ha estado planeando desde 2021 subastar 
el espectro 5G (licitación IFT-12), pero lo ha postergado hasta principios  
de 2023; para ello, se está considerando ofrecer bloques de espectro en 
600 MHz, 800 MHz, 850 MHz, 1.5 GHz y 3.5 GHz. Aun cuando se lleve 
a cabo esta licitación, no es seguro que sea exitosa, pues podría ocurrir, 
como sucedió con la anterior licitación (IFT-10 en 2021), que no haya más 
que una limitada adquisición del nuevo expectro por parte de las empre-
sas debido, principalmente, al alto precio (60% más caro que el promedio 
mundial).

A lo anterior hay que agregar que las empresas que actualmente ofre-
cen redes 5G hacen uso de partes de frecuencias reordenadas en las ban-
das ya existentes de 3.4 GHz y 2.5 GHz, que no proveen el ancho de banda 
que necesitan las nuevas redes 5G para operar con su máximo potencial 
(Bnamericas, 2022). Es indispensable tener una mayor infraestructura en  
telecomunicaciones en México que ayude al despliegue de la red 5G  
en formato stand alone (SA), que es el que ofrece la velocidad de descarga 
máxima (requiere una infraestructura completamente nueva), en lugar de 
non-stand alone (NSA), que funciona sobre la infraestructura de la red 4G LTE 
y ofrece velocidades inferiores.

1 Véase ‹https://es.statista.com/estadisticas/1188829/despliegues-tec-
nologia-5g-america-latina-por-pais/›.
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empresa puede adquirir una o más redes privadas 
5G y configurarlas para que respondan a nece-
sidades específicas; por ejemplo, para aplicacio- 
nes de vigilancia mediante video, lo que requiere 
de máxima velocidad (ancho de banda), mientras 
otra red puede dar soporte a los robots de la em-
presa, para lo cual la baja latencia es crítica.

La red 5G y la posibilidad de usar nuevas  
tecnologías en la industria
La adopción de las redes 5G facilita la aplicación 

de tecnologías de realidad aumentada (RA) y rea-
lidad virtual (RV) en la industria 4.0, y en muchos 
otros terrenos (véase el Recuadro 2).

La realidad aumentada consiste en un conjun-
to de tecnologías que ayudan a una persona a ver 
un aspecto del mundo real mediante un dispositivo 
tecnológico que agrega información gráfica a lo que  
se observa con la simple vista. Se combinan, por tan-
to, elementos físicos tangibles con elementos virtua-
les, con lo cual se crea una realidad aumentada en 
tiempo real.

En la industria 4.0, la realidad aumentada es  
de especial utilidad para brindar apoyo al personal. 
Un operario puede usar esta tecnología para dar  
seguimiento guiado al proceso productivo o incluso 
recibir instrucciones visuales al tiempo que realiza  
su trabajo, ya sea de mantenimiento, procesos de  
ensamblaje o control de calidad. Esta tecnología 
también ayuda a capacitar a los operadores de las 
empresas para llevar a cabo estas labores.

En contraste con la realidad aumentada, la reali-
dad virtual es enteramente simulada y el usuario debe 
hacer una inmersión en esa creación imaginaria. De 
esta forma, es posible tener simulaciones de pro- 
ductos, procesos o fábricas completas para observar 
su funcionamiento. Ya sea como una reproducción 
virtual exacta de algo que ya existe (mencionado 
anteriormente como la creación de un gemelo digi-
tal), sobre lo cual se hacen simulaciones de cambios  
o se prueba su perfeccionamiento, o bien se pueden 
imaginar y crear nuevos productos o procesos, e in-
cluso validar prototipos, para evitar errores al operar, 
una vez creados en la realidad.

Recuadro 2. Realidad virtual y realidad  
aumentada en el sector automotriz

La tecnología de realidad inmersiva está revolucionando la forma de 
operar de la industria automotriz. La realidad virtual permite simular el 

espacio de trabajo en forma virtual en 360º con los equipos y todo lo nece-
sario para que una persona se pueda desenvolver en este plano imaginario. 
Esta tecnología es de gran ayuda en diferentes aspectos y etapas de la 
producción de esta industria, incluido el entrenamiento del personal sin 
exponerles a posibles accidentes.

La realidad virtual también constituye un apoyo en la etapa de diseño 
de los nuevos automóviles, pues permite trabajar con objetos imagina- 
rios de tres dimensiones (3D) con los que se puede interactuar como si fue-
ran reales. Así, los ingenieros y diseñadores pueden concebir un automóvil 
y sus partes para poner a prueba muchas de sus características antes de 
fabricarlo, lo que implica un ahorro en los costos de la etapa de diseño. 
Además, los diseñadores e ingenieros pueden trabajar de manera cola-
borativa en el mismo proyecto, interactuando en un espacio virtual común 
desde puntos geográficos lejanos.

Por su parte, la realidad aumentada –es decir, una combinación de rea-
lidad virtual y física– es sumamente útil para la industria automotriz en una 
serie de aplicaciones. Una muy importante es la compostura y el manteni-
miento de la maquinaria que se usa en la producción de automóviles en una 
fábrica, o bien para el mantenimiento y la reparación de los vehículos en 
los talleres de servicio. En ambos casos, los técnicos o ingenieros pueden 
acceder de manera remota mediante un dispositivo sensorial, como lentes 
de realidad aumentada, para hacer diagnósticos y dirigir la reparación de la 
maquinaria física o los vehículos.
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Reflexión final
La industria 4.0 requiere de una reformulación ge-

neral de la manera en que opera la producción de 
forma transversal, para lo cual es necesario mejorar 
la infraestructura de telecomunicaciones –en par- 
ticular de las redes 5G– con el fin de que las nuevas 
tecnologías inteligentes puedan hacer del proceso 
productivo una actividad mucho más innovativa, 
fluida, rápida y precisa para responder a problemas 
en forma inmediata a lo largo de toda la cadena pro-
ductiva. México necesitará hacer inversiones signi-
ficativas en infraestructura, incluyendo antenas y 
torres, además de que las empresas de telecomuni-
caciones tendrán que adquirir y habilitar las redes 
necesarias para operar  las redes 5G de manera que 
su industria pueda llegar a ser competitiva a escala 
internacional. A la par, se requiere un esfuerzo muy 
importante para preparar el capital humano, en to-
dos los niveles, desde preprimaria hasta la univer-
sidad, para que las personas puedan familiarizarse y 
sepan operar esta tecnología.
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